宁波市水利局计算机设备及网络安全保密运行管理制度
为保护国家秘密信息安全，加强局内部计算机设备及网络的保密管理，根据《中华人民共和国保守国家秘密法》及其他有关法规，结合实际，对本局计算机设备及网络环境的安全保密作出如下规定。

第一条 本规定所称计算机设备及其网络是指在水利局网域范围内的所有网络及计算机等相关设备。
第二条坚持“涉密不上网，上网不涉密”的规定，涉密信息网络必须与公共信息网实行物理隔离。在与公共信息网相连的信息设备上，不得存储、处理和传递国家秘密信息。
第三条 坚持“谁上网，谁负责”的原则，严格上网信息登记制度和保密审查制度。信息上网必须经过信息提供单位的严格审查和主管领导批准，确保国家秘密不上网。
第四条 重视计算机及相关设备的保密管理，一般采取现场维修、专人监督的方式。凡需外送修理的涉密设备，必须经保密小组和主管领导批准后统一进行维修，无法修复的采取物理或化学的方法由上级部门统一彻底销毁。
第五条 网络安全维护必须是具有《涉及国家秘密计算机信息系统集成资质证书》的资质单位。
第六条　提高保密意识，严禁利用计算机网络使用、传播国家秘密、工作机密的资料以及含有反动、黄色淫秽内容的信息。禁止利用上班时间上网进行聊天、炒股、玩游戏、看电影（视频）等与工作无关的事。

第七条　计算机必须安装经过国家安全部门许可的查、杀毒软件，要求及时升级病毒库，并保证每周进行一次全面的查、杀病毒操作。要求使用者及时下载操作系统的最新系统补丁，减少系统漏洞，保证系统安全。
第八条　严禁将有涉密的外来存储介质在我局的计算机和网络上使用。使用人员要严格控制其它外来存储介质的使用，自行购入的商业专用软件，或由外部带进的存储介质必须经过自行查杀病毒后方可使用。

第九条　使用人员应定时备份自己计算机上的工作文件，计算机都要设置系统密码，重要文件不要保存在C盘，保证数据和使用安全。

第十条 为了保证全局计算机和网络的正常运行，局办公大楼网络IP地址由信息中心统一规划，各单位和计算机使用人员严禁擅自分配和使用IP地址，如发现IP地址冲突，应及时与信息中心联系，由信息中心派人解决相关问题，不能擅自更改。
第十一条　各计算机使用单位和个人不得擅自将使用的计算机网络与其它计算机网络相连，不得擅自架设无线网络，如需架设无线网络的，需经局保密领导小组同意并设置连接密码。严禁将政务内网与其它网络相连接。如需要更换网络环境，应由信息中心派人进行更换及调试。
第十二条 凡违反本规定泄露国家秘密的，依据《中华人民共和国保守国家秘密法》及其实施办法规定进行处理，并追究相关责任人的责任。

第十三条 其他参照1998年2月26日国家保密局发布的《计算机信息系统保密管理暂行规定》（国保发1998 [1]号）和国家保密局1999年12月29日印发的《计算机信息系统国际联网保密管理规定》执行。
第十四条 本规定由市水利局保密领导小组办公室负责解释。

第十五条 本规定从印发之日起实施。
二〇一〇年十二月十三日
