宁波市水利局网站信息安全应急预案

    为妥善应对和处置局网站信息安全突发事件、确保局网站正常运行，根据《中华人民共和国计算机信息系统安全保护条例》、《中华人民共和国计算机信息网络国际联网安全保护管理方法》、信息产业部《互联网信息服务管理方法》及水利部、省水利厅、市电子政务领导小组有关文件精神，结合我局网站实际情况，特指定本应急预案。

应急措施如下：

1、网站、网页出现非法言论事件紧急处置措施

   （1）网站、网页由办公室负责随时密切监视信息内容，同时要求值班人员上下午各打开一次我局外网网站，查看打开是否正常，如出现问题及时向办公室通报情况，并在值班记录本记录。

   （2）发现在网上出现违反国家的法律法规、侵犯知识版权、反政府、分裂国家和色情内容的信息及损害国家、我局声誉的谣言信息时，本单位人员应立即向办公室信息安全相关负责人通报情况。 

   （3）办公室信息安全相关负责人应在接到通知后作好必要记录，指导信息员清理非法信息、妥善保存有关记录并将网站网页重新投入使用。

   （4）追查非法信息来源，并将有关情况向局电子政务领导小组办公室汇报。

   （5）事态严重的，应及时向公安部门报警。

2、黑客攻击事件紧急处置措施

   （1）备份正确网站文件，保障网站及时恢复。
   （2）当发现网站遭到黑客攻击、主页内容被恶意篡改时，立即与宁波市政务云（87789105）或浙江省政务云陈涛18768012776联系，要求停止主页服务并恢复正确内容。检查分析被更改的原因，在被更改的原因找到并排除之前，不得重新开放主页服务；同时向信息安全负责人通报情况。

   （3）恢复与重建被攻击或破坏的网站。

   （4）对现场进行分析，并写出分析报告存档。

   （5）如认为事态严重，则立即向公安部门报警。

